Zarzadzenie nr 7 /2013
Dyrektora Miejskiego Osrodka Kultury
z dnia 5 lipca 2013 roku
w sprawie wprowadzenia Polityki bezpieczenstwa informacji
oraz Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych

Na podstawie ustawy z dnia 25 pazdziernika 1991 r. o organizowaniu i prowadzeniu
dziatalno$ci kulturalnej (tekst jedn. Dz. U. z 16 kwietnia 2012 r. poz. 406), ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr 101 z 2002 r., poz. 926 z p6zn.
zm.), § 3 1 § 4 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz.
1024 ze zm.) zarzadzam, co nastgpuje:

§1
Wprowadza si¢ do stosowania z dniem 5 lipca 2013 ,,Polityke bezpieczenstwa Informacji
Miejskiego Osrodka Kultury w Pelplinie oraz Instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.
1. Polityka bezpieczenstwa stanowi zatacznik nr 1 do niniejszego Zarzadzenia.
2. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych stanowi zalacznik nr 2 do niniejszego Zarzadzenia

§2
Polityka bezpieczenstwa okre$la zbior zasad obowiazujacych przy zbieraniu, przetwarzaniu
danych osobowych we wszystkich zbiorach administrowanych przez Miejski Osrodek
Kultury w Pelplinie

§3

Zarzadzenie wchodzi w zycie z dniem 5 lipca 2013 roku.

Zataczniki:
1. Zat Nr 1 Polityka bezpieczenstwa informacji Miejskiego Osrodka Kultury w Pelplinie
2. Zal. Nr 2 Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych



Zatgcznik nr 1

do Zarzqdzenia dyrektora

Miejskiego Osrodka Kultury w Pelplinie
Nr 7 z dnia 5 lipca 2013

Polityka bezpieczeristwa informacji

Rozdziat 1
Postanowienia ogélne

1. Polityka bezpieczenstwa informacji w Miejskim Osrodku Kultury w Pelplinie, zwana dalej
, Politykq”, jest dokumentem, ktorego celem jest okreslenie podstawowych regut dotyczqcych
zapewnienia bezpieczenistwa w zakresie danych osobowych przetwarzanych w zbiorach
danych, w szczegolnosci w wykazach, dziennikach zajec, listach wycieczek i w innych
zbiorach ewidencyjnych.

2. Miejski Osrodek Kultury w Pelplinie zwany dalej ,,Osrodkiem” realizujgc polityke doktada
szczegolnej starannosci w celu ochrony interesow o0sob, ktorych dane dotyczq, a w
szczegolnosci zapewnia, aby te dane byty:

1) przetwarzane zgodnie z prawem;

2) zbierane dla oznaczonych, zgodnych z planem pracy celow;

3) przechowywane w postaci umozliwiajqcej identyfikacje 0sob, ktorych dotyczq, nie dtuzej
niz jest to niezbedne do osiggniecia celu przetwarzania.

Rozdziat 2
Ewidencja zasobéw

1. Wyjasnienia uzywanych pojec:

1) Dane osobowe - wszystkie informacje dotyczqce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej,

2) Baza danych osobowych - kazdy zbior danych o charakterze osobowym,

3) Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, a
zwlaszcza te, ktore wykonuje sig w systemach informatycznych,

4) Administrator bezpieczenstwa informacji - osoba nadzorujgca przestrzeganie
bezpieczenstwa danych osobowych przetwarzanych w systemach informatycznych,

5) Bezpieczenistwo systemu informatycznego - wdrozenie przez administratora danych
osobowych lub inng osobe przez niego wyznaczonq srodkow organizacyjnych i
technicznych w celu zabezpieczenia oraz ochrony danych osobowych przed dostepem,
modyfikacjq, ujawnieniem, pozyskiwaniem lub zniszczeniem,

6) Nosniki danych osobowych - dyski twarde komputerow, ptyty CD lub DVD, pamieé
flash, itp.,

7) Pracownicy - osoby zatrudnione w Osrodku na umowe o prace oraz instruktorzy zajec.

2. Dane osobowe w Osrodku Kultury przetwarzane sq w budynku znajdujgcym sie przy ul.
Kosciuszki 2A w Pelplinie.
3. Polityka zawiera:

1) wykaz zbiorow danych osobowych przetwarzanych w Osrodku wraz z opisami struktury

zbioréw (zatgcznik nr 1 do Polityki bezpieczetristwa informacji)



2) wykaz pomieszczen, w ktorych przetwarzane sq dane osobowe w sposob tradycyjny i z
uzyciem stacjonarnego sprzetu komputerowego (zatgcznik nr 2 do Polityki
bezpieczeristwa informacji)

Rozdziat 3
Opis zagrozen naruszajgcych ochrone danych osobowych

1. Rodzaje zagrozen naruszajgcych ochrong danych osobowych:
1) Zagrozenia losowe:
o zewngtrzne (np. klegski Zywiotowe, przerwy w zasilaniu prqgdu) - ich wystgpienie moze
prowadzic do utraty danych lub ich zniszczenia lub uszkodzenia,
o wewnetrzne (np., awarie sprzetowe) — w wyniku ich wystgpienia moze dojs¢ do
zniszczenia danych.
2) Zagrozenie zamierzone (Swiadome i celowe naruszenie poufnosci danych).

Rozdziat 4
Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
przetwarzanych danych osobowych.

1. Formy zabezpieczen pomieszczen, w ktorych przetwarzane sq dane osobowe:

1) wszystkie pomieszczenia, w ktorych przetwarza sie dane osobowe sq zamykane na klucz,
w przypadku opuszczenia pomieszczenia przez ostatniq upowazniong do przetwarzania
danych osobe - takze w godzinach pracy,

2) w Osrodku funkcjonuje system alarmowy, ktory zostaje wlqczony przez pracownika,
ktory opuszcza Osrodek jako ostatni.

2. Formy zabezpieczen przed utratq danych osobowych w wyniku awarii:

1) ochrona przed utratg zgromadzonych danych poprzez cykliczne (co pot roku)
wykonywanie kopii zapasowych, z ktorych w przypadku awarii, odtwarzane sq dane i
system operacyjny

2) zastosowanie ochrony przeciwpozarowej poprzez umieszczenie gasnic

3) organizacyjng ochrone danych osobowych i ich przetwarzania realizuje sig poprzez:

e zapoznanie kazdego pracownika z przepisami dotyczqcymi ochrony danych
osobowych, przed dopuszczeniem do pracy przy ich przetwarzaniu
e przeszkolenie 0s0b w zakresie bezpiecznej obstugi urzqdzen i programow
zwigzanych z przetwarzaniem danych osobowych oraz form zabezpieczenia
pomieszczen i budynku, sprzetu
2) upowaznienie 0sob do przetwarzania danych osobowych (zatacznik nr 3 do Polityki
bezpieczeristwa informacji)
3) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych
(zatgcznik nr 4 do Polityki bezpieczeristwa informacji)



Rozdziatl 5
Postanowienia koricowe

W sprawach nieuregulowanych niniejszym dokumentem maja zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r.
Nr 101, poz. 926), rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzqdzenia i systemy
informatyczne stuzqce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz
rozporzqdzenie Ministra Sprawiedliwosci  z dnia 28 kwietnia 2004 r. w sprawie sposobu
technicznego przygotowania systemow i sieci do przekazywania informacji — do gromadzenia
wykazow polgczen  telefonicznych i innych przekazow informacji oraz sposobow
zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).

Niniejsza ,, Polityka bezpieczenstwa” stuzqca do przetwarzania danych osobowych
w Miejskim Osrodku Kultury w Pelplinie wchodzi w zycie z dniem podpisania.

Zalgcznik nr 1
do Polityki bezpieczenstwa informacji

Wykaz zbiorow danych osobowych przetwarzanych w Miejskim Osrodku Kultury w Pelplinie z
podaniem formy i programow zastosowanych do przetwarzania danych.

L.p. | Nazwa zbioru danych osobowych Program/technika Uwagi
przetwarzania danych

1. Uczestnicy zajec artystycznych i wycieczek Pakiet Microsoft Word

2. Newsletter




Zalgcznik nr 2
do Polityki bezpieczetistwa informacji

Whykaz pomieszczen, w ktorych przetwarzane sq dane osobowe w Miejskim Osrodku Kultury w

Pelplinie
L.p. Adres Pomieszczenie/ nazwa Uwagi
1. Pelplin, ul. Kosciuszki 2a Wszystkie pomieszczenia wchodzgce
sktad trwatego zarzqdu Osrodka
Kultury

Zalgcznik nr 3
do Polityki bezpieczetistwa informacji

Nr ewidencyjny: ..............
(miejscowosc) (data)
UPOWAZNIENIE
do przetwarzania danych osobowych
Upowazniam
Panig/Pan........ ..ot e e e e

zatrudnionq/zatrudnionego W ...........ooviiiiiiiiiiii

do przetwarzania danych osobowych, oraz do obstugi systemu informatycznego i
urzqdzen wchodzgcych w jego sktad.
Niniejsze upowaznienie obejmuje przetwarzanie danych osobowych w formie tradycyjnej

(kartoteki, rejestry, spisy, dzienniki zajec, listy, itp.) i elektronicznej.



Do zatgcznika nr 3
Polityki bezpieczefistwa informacji

OSWIADCZENIE PRACOWNIKA

Ja nizej podpisana (ny) oswiadczam, iz:

1. Zostatam (tem) przeszkolona (ny) w zakresie ochrony danych osobowych i znana jest mi
tres¢ ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r.
nr 101, poz. 926 z pozn. zm. oraz , Politykq bezpieczeristwa informacji w Miejskim
Osrodku Kultury w Pelplinie.

2. Znana jest mi odpowiedzialnos¢ karna za naruszenie ww. ustawy (art. 49-54)

(data i podpis)

Niniejsze upowaznienie sporzadzono w dwéch jednobrzmiacych egz.- kazdy na
prawach oryginatu, ktére otrzymuja:

1.0soba upowazniona

2.a/a



Zalgcznik nr 4
do Polityki bezpieczenstwa informacji

Ewidencja 0sob upowaznionych do dostepu i przetwarzania danych osobowych

Nr ewidencyjny | Nazwisko i imig¢ | Zatrudnienie stale Umowa/ Uwagi
upowaznienia (zaktad macierzysty) | zlecenie

1.2013 Glazik-Szulc MOK Pelplin -

Graiyna

2.2013 Szweda Izabela | MOK Pelplin -

3.2013 Pielecka Anna | MOK Pelplin -

4.2013 Freda Ewa MOK Pelplin -

5.2013 Sakowski Piotr | MOK Pelplin -

6.2013 Switata Wiestaw | MOK Pelplin -

Zatgcznik nr 2

do Zarzqdzenia dyrektora
Miejskiego Osrodka Kultury w Pelplinie
Nr 7 z dnia 5 lipca 2013

Instrukcja zarzqdzania systemem informatycznym stuzqcym
do przetwarzania danych osobowych

Rozdziatl
Postanowienia ogélne

1. Instrukcja zarzqdzania systemem informatycznym stuzqcym do przetwarzania danych
osobowych, zwana dalej ,Instrukcjq”, okresla procedury dotyczqce zasad
bezpieczenistwa przetwarzania danych osobowych oraz zasady postgpowania



administratora danych osobowych, 0sob przez niego wyznaczonych i uzytkownikow
przetwarzajgcych dane osobowe w Miejskim Osrodku Kultury w Pelplinie zwanym
dalej ,,Osrodkiem”.

2. Instrukcja zostata opracowana zgodnie z ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z pézn. zm.), zwana
dalej ,,ustawq o ochronie danych osobowych” oraz rozporzqdzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiadaé urzqdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

3. Dyrektor Osrodka wykonuje obowiqzki administratora danych  osobowych
i administratora systemow informatycznych, a funkcje administratora bezpieczeristwa
informacji sprawujg wyznaczeni pracownicy w odniesieniu do prowadzonych w
Osrodku zbiorow danych.

4. W systemach informatycznych stuzqcych do przetwarzania danych osobowych
w Osrodku stosuje sie Srodki bezpieczeristwa na poziomie podstawowym.

Rozdziat 2
Nadawanie uprawnien do przetwarzania danych osobowych oraz ich rejestrowanie
w systemie informatycznym

1. Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych, kazdy
uzytkownik powinien zosta¢ zapoznany przez administratora bezpieczeristwa
informacji z przepisami dotyczqcymi ochrony danych osobowych oraz obowigzujgcymi
w Osrodku wewnetrznymi regulacjami w tym zakresie.

2. Do obstugi systemu informatycznego oraz urzqdzeni wchodzgcych w jego skiad,
stuzgcych do przetwarzania danych osobowych, mogq zosta¢ dopuszczone wylgcznie
osoby posiadajgce upowaznienie do przetwarzania danych osobowych wydane przez
administratora danych osobowych.

3. Przyznanie uprawnien do przetwarzania danych osobowych w  systemie
informatycznym polega na przekazaniu dostepu do hasta oraz ustalenia zakresu
dostepnych danych.

4. Administrator bezpieczeristwa informacji jest zobowigqzany do prowadzenia ewidencji
0s0b upowaznionych do przetwarzania danych osobowych.

Rozdziat 3
Stosowane metody i Srodki uwierzytelniania uzytkownika
oraz procedury zwiqzane z ich zarzqdzaniem i uzytkowaniem

1. Uzytkownik uzyskuje dostep do danych osobowych wylqcznie po podaniu hasta zaraz
po wtgczeniu komputera.

2. Haslo sktada sie co najmniej z 4 znakow.

3. Hasto powinno zawierac¢ mate litery, moze tez zawierac inne znaki.

4. Hasto nie moze byc¢ zapisane w miejscu dostegpnym dla o0sob nieuprawnionych
i nalezy je zachowac w tajemnicy.

5. Hasto nalezy zmieniac co najmniej raz w roku.



Uzytkownik nie moze udostepniac osobom nieuprawnionym hasta dostgpu oraz
osobom nieuprawnionym do swojego stanowiska pracy.

W przypadku, gdy istnieje podejrzenie, ze hasto mogta poznac osoba nieuprawniona,
uzytkownik zobowigzany jest niezwlocznie zmienic hasto.

Rozdziat 4

Rozpoczecie, zawieszenie i zakoficzenie pracy przez uzytkownikéw systemu

1.

Uzytkownik rozpoczynajgc prace na komputerze loguje si¢ do systemu
informatycznego.

Monitory stanowisk komputerowych, na ktorych przetwarzane sq dane osobowe,
znajdujgce si¢ w pomieszczeniach, gdzie przebywajq osoby, ktore nie posiadajg
upowaznien do przetwarzania danych osobowych, nalezy ustawi¢ w taki sposob, aby
uniemozliwi¢ tym osobom wglad w dane. Koriczqc prace uzytkownik obowigzany jest
wylqczyc sprzet komputerowy.

Rozdziat 5
Korzystanie z bankowosci internetowej

Do dokonywania operacji zwigzanych z obstuggq bankowosci internetowej, dostepu do
konta Osrodka i wykonywania jakichkolwiek operacji, upowaznieni sq wylgcznie
gtowny ksiegowy i dyrektor.

Zabrania si¢ przechowywania hasel dostepu do konta na biurku, w dokumentacji,
razem z osobistym kluczem do konta (pen-drivem), zapisywania w notatkach,
w pamieci komputera na dyskach. Hasta i login nalezy zapamigtac.

Osobisty klucz do konta (pen-drive) kazda z o0sob, gltowny ksiegowy i dyrektor,
przechowujg w sposob nalezycie zabezpieczony, zapewniajgcy nieuzycie przez osoby
trzecie. Po wylogowaniu sig z banku, w czasie godzin pracy, pen-drive zamykany jest
na klucz w kontenerach przy biurkach, a na zakoniczenie dnia pracy, w szafie
pancernej.

Glowny ksiegowy wprowadza wszelkie dane, ktore nastepnie zatwierdzajg gltowny
ksiegowy i dyrektor.

Zabrania sie korzystania z bankowosci internetowej na komputerze, na ktorym
stwierdzono zle dziatajgcq ochrong, oprogramowanie lub inne problemy.

W czasie wykonywania operacji bankowych, zabrania si¢ odchodzenia od komputera,
przyjmowania rozmow telefonicznych i zatatwiania innych spraw.

Rozdziat 6
Tworzenie kopii zapasowych zbioréow danych

Dane osobowe przetwarzane w systemie informatycznym podlegajq zabezpieczeniu
poprzez tworzenie raz na pot roku kopii zapasowych.

Kopie zapasowe przechowywane sq na dysku zewnetrznym w szafie pancernej.

Za bezpieczenstwo danych zapisanych w komputerach przenosnych oraz w innych
urzqdzeniach przenosnych w catosci odpowiada uzytkownik komputera Ilub
urzqdzenia przenosnego.

Zbedne wydruki zawierajgce dane osobowe natychmiast po wykorzystaniu muszq
zostac zniszczone w niszczarce dokumentow.



5.

Kopie zapasowe przechowuje si¢ przez okres dwunastu miesigcy po okresie
sporzqdzenia kopii.
Rozdziat 7
Sposob zabezpieczenia systemu informatycznego przed dziataniem

oprogramowania, ktorego celem jest uzyskanie dostepu do systemu informatycznego

1.

Za ochrone antywirusowq systemu informatycznego odpowiada administrator danych
osobowych.

System antywirusowy zainstalowany jest w kazdym komputerze.

Program antywirusowy jest uaktywniony przez caty czas pracy kazdego komputera w
systemie informatycznym.

Wszystkie pliki otrzymane z zewngqtrz, jak rowniez wysytane na zewnqtrz, podlegajg
automatycznemu sprawdzeniu przez system antywirusowy pod kqtem wystepowania
wirusow, z zastosowaniem najnowszej dostepnej wersji programu antywirusowego.
W przypadku pojawienia sie wirusa, uzytkownik obowiqzany jest zaprzestac
wykonywania jakichkolwiek czynnosci w systemie i niezwtocznie powiadomic¢
administratora bezpieczeristwa informacji.

Rozdziat 8
Udostepnianie danych osobowych i sposéb odnotowywania informacji
o udostepnianiu danych

Dane osobowe przetwarzane w Osrodku mogq bycé udostepnione osobom lub
podmiotom uprawnionym do ich otrzymania na mocy ustawy o ochronie danych
osobowych oraz innych przepisow powszechnie obowigzujgcych.

Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek chyba, ze przepisy
odrebne stanowiq inaczej.

Dane udostepnione Osrodkowi przez inny podmiot mozna wykorzystac wylgcznie
zgodnie z przeznaczeniem, dla ktérego zostaty udostepnione.

Doktadna kopia danych osobowych przestanych do Zaktadu Ubezpieczen Spotecznych
przechowywana jest w bazie danych programu Platnik w postaci dokumentow i
zestawow dokumentow oznaczonych odpowiednim statusem dokumentu lub zestawu,
datq utworzenia dokumentu, datq wystania zestawu,

Doktadna kopia danych osobowych przestanych do banku przechowywana jest w bazie
danych systemu bankowosci elektronicznej do wejscia, ktorej konieczne jest
wprowadzenie loginu i hasta.

Rozdziatl 9

Wykonywanie przegladéw i konserwacji systemu oraz nosnikéw danych stuzgcych

1.

2.

do przetwarzania danych

Wszelkie prace zwigzane z naprawami sprzetu komputerowego wykonywane sq przez
firme zatrudnionq przez administratora bezpieczenistwa informacji.

Zmiana konfiguracji sprzetu komputerowego, na ktorym znajdujq sie dane osobowe
lub zmiana jego lokalizacji, moze byc¢ dokonana tylko za wiedzq i zgodq administratora
danych osobowych.



